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Modern kriptografia

A szamitogép létrejottével  gyorsabb
és hatékonyabb koédolasra keépes.
Emellett a kddolas alapja binaris, k-
I6nb6z6 kddokkal, példaul ASCII-vel
készul a kodolas.

DES

Probléma volt viszont az, hogy kulon-
b6z6 cégek kiilonbdzé szabvanyrend-
szereket hasznalhattak, ami jelent6s
mértékben lassitotta a kodolast és de-
koédolast. Emiatt az Amerikai Szab-
vanylgyi Hivatal 1973-ban palyazatot
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irt ki. Az egyik esélyes a Lucifer nevi
kéd volt. A kovetkez6képp torténik a
kodolas: a szbveget az algoritmus bi-
naris flzérekké alakitia, majd 64
szamjegybél allé szakaszokra tordeli.
Egy szakaszon a kovetkez6 mivelete-
ket hajtia végre: két (Bal’ és Jobb®)
szakaszra felezi a szbvegrészt, aztan
a Jobb® szamjegyeit egy bonyolult
modszerrel megcserélik és hozzaad-
jak a Bal’-hoz. Ez lesz a Jobb'. A
Jobb%bél Bal' lesz. Ezt tizenhatszor
végzik el. A szOveg megkeverése a
kulcstél fugg. A Luciferbdl 1976 nov-
emberében Data Encryption Stan-
dard (DES) néven szabvany lett.

Ha nem szeretné a tovabbiakban kapni hirlevelinket, kildjon e-mailt az alabbi cimre,
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A kulcsmegosztas problémaja

Martin Hellman

A kodoknak, ahogy a DES-nek is egy je-
lentés problémaja volt: a kulcs szétoszta-
sa. A kulcs csak személyesen biztonsa-
gos, hiszen a telefon Iehallgathato.
A bankok kell6 mennyiségl informacio-
val rendelkez8, megbizhatdnak tartott futa-
rokat kuldtek ki, de ez az Ugyfelek szama-
nak ndévekedésével mikodésképtelen.

A probléma egy masik megkodzelitése,
hogy A B-nek klld egy lezart kazettat, de B
azt nem tudja kinyitni és az esetleges le-
zartan elkuldott kulcsokat sem. Ha viszont
A elklldi B-nek a lezart vaskazettat, amire
6 rarakja a kulcsot, visszakildi és A leveszi
réla a magaét, akkor a probléma megol-
dott. Ennek a jelentdsége az, hogy bemu-
tatja, hogy létezhet kulcsmegosztas. Az
alapvetd probléma az volt, hogy nem mind-
egy a kbédolas és dekddolas sorrendje.

Az 1960-as években az ARPANet kialaku-
lasakor Whitfield Diffie ugy vélte, hogy min-
denkinek joga van szabadon irni, biztonsa-
gosan, ezért elkezdett a kulcsmegosztas
problémajaval foglalkozni. 1974-ben hallott
arrél, hogy egy Martin Hellman tartott el6-
adast. Diffie rogton elindult megkeresni
6t. A csapathoz Ralph Merkle is csatlako-
zott. Hoénapokig sikertelenul probalkoztak
kulénféle fuggvényekkel. A legfontosabb-
nak az egyiranyu flggvényeket tartotta
Hellman, amik nehezen visszafordithatok.
llyenek talalhatok példaul a modularis arit-
metikaban. Példaul a 3* (mod 2) = 1 fugg-
vénynek végtelen sok megoldasa van.

Hellman egy modszert talalt: A és B is va-
laszt egy A és egy B szamot. Ezutan kisza-
moljak az x* (mod y) és x® (mod y) értékét
és ezt elkuldik. A végtelen sok megoldasi
lehet6ség miatt a lehallgatdé személy nem
tudja medfejteni sem A-t, sem B-t. A B-tél
kapott szamot A az A-adik hatvanyra eme-
li, az A-t6l kapottat B a B-edikre és mind-
ketten veszik ennek az y-as maradékat. Ez
lesz a kulcs.

Nyilvanos kulcs

Amig Hellmann a sajat médszerével foglal-
kozott, Diffie mas iranybdl kozelitette meg

a megoldast. Aszimmetrikus kulcsot tartal-
mazo eljarast talalt ki, ami a korabbi szim-
metrikus kulcsoktol, ahol az eljaras fordi-
tottia az eredetinek. Bar konkrét példat
nem tudott mutatni, ez is el6relépés volt.
Megfelel6 moddszerrel irni lehet egy barki
altal elérhetd nyilvanos kulccsal, de meg-
fejteni csak a privat kulccsal lehet.

RSA

Adi Shamir
Ron Rivest az ujsagcikket olvasva Leonard

Adlemant meggybzte és elhataroztak,
hogy megkeresik a szilkséges fliggvényt.
Hozzajuk Adi Shamir is csatlako-
zott. Rivest és Shamir is sorra mondott U
Otleteket, de ezekben valaki, tébbnyire
Adleman hibat taldlt. A megoldast végul
Rivest talalta meg 1977 aprilisaban
egy husvéton. Masnap megmutatta ezt
Adlemannak, aki ezuttal nem talalt benne
hibat. Ez lett az RSA algoritmus. A kddhoz
két nagy primszam szikséges, az Uzenet
csak azok ismeretében fejtheté meg.

A nyilvanos kulcs tulajdonsaga,
hogy primtényezés felbontasokat kell ke-
resni a privat kulcshoz. A jelentés bizton-
saghoz 10°%® nagysagrandii primek kelle-
nek 1977-ben Martin Gardner megjelente-
tett egy feladatot, hogy a 114 381 625 757
888 867 669 235 779 976 146 612 010
218 296 721 242 362 562 561 842 935
245 733 897 830 597 123 563 958 705
058 989 075 147 599 290 026 879 543
541 primtényez8s felbontasat keressék
meg és ezaltal dekoédolnak egy Uzenetet.
Egy hatszaz o©Onkéntesbél allé cso-
port 1994-ben talalta meg a megoldast.

Egy bejelentés szerint a Government
Communications Headquartersben korab-
ban megvolt az alapétlet. Egy James Ellis
nevl kriptografus szandékos zajkeltést
talalt ki. Az elképzelése hasonlitott a Diffie-
Hellman-Merkle elképzelésre. 1973-ban
egy frissen bekerild kriptografus, Clifford
Cocks Ellis elképzeléseit hallva a sajat alli-
tasa szerint fél 6ra alatt megoldotta a prob-
léemat. Az egy évvel késébb csatlakozo
Malcolm Williamson a Diffie-Hellman-
Merkle féle moddszert velik korulbelil



egyidében kidolgozta. Az RSA-n kivdl 1é-
teznek mas nyilvanos kulcsu titkositasok
is, példaul a Rabin, az ElGamal, a
McEliece modszerek.

Az RSA moédszere

A vélaszt két nagy primszamot, p-t és g-t.
Osszeszorozza 6ket és ez lesz N. Ezutan
egy sem p-vel, sem g-val nem oszthaté x
szamot valaszt. Ezt kdvetben kozreadja
egy listan x-et és N-t. B az Uzenetet példa-
ul ASCII-kédokkal vagy egyéb maddszerrel
szamma alakitja. Ez M lesz. A koédszdveg,
K a kovetkez6 lesz: M* (mod N), ezt B el-
kuldi. A a kdvetkez6képp desifriroz: a de-
sifrirozé d kulcsot szamolja el6szor ki igy:
x*d=1 (mod (p-1)*(g-1)). A desifrirozasra a
koévetkezd mobdszert alkalmazza:
M=K’ mod N.

PGP

A PGP-t Phil Zimmermann talélta ki, heves
vitak voltak koérllotte és az FBI is nyomo-
zott. A szoftver célja az RSA felgyorsitasa
volt. A kovetkez6képp készitette ezt el: a
DES-hez hasonlo6 IDEA kulccsal kodolta az
Uzenetet a szoftver, csak az IDEA-kulcs
lett RSA-val kdédolva. A program emellett
megfeleléen nagy kulcsokat is tud general-
ni. Emellett digitalis aldirasra is képes. A
szoftver emellett automatikusan megkeresi
a nyilvanos kulcsot.

A programmal két probléma volt: a felhasz-
nalt RSA-t szabadalom védi. A masik egy
torvény volt, ami az erds titkositast tiltotta.

Kulcsokat kezeld, hitelesité megolda-
sok

A kédokat, Uzeneteket a veszély miatt tébb
maodon is hitelesiteni kell.

Digitalis alairas

A digitalis alairas arra vald, hogy a cimzett
megbizonyosodhasson arrdl, hogy valéban
a latszolagos kuldé kaldte. Itt a kuld6é a
privat kulcsaval titkositja az Uzenetet, amit

a nyilvanos kulccsal barki leellendrizhet,
hogy tényleg 6 volt-e a kildé.

Hitelesit6 szervezetek

A hitelesité szervezetek (altalaban) az al-
lam altal jévahagyott, engedélyezett és
megbizhaténak itélt szervezetek, amik a
nyilvanos kulcs hitelesitésére szakosodtak.
Erre azért lehet szikség, mert
egy hacker betérve a halézatra meg tudja
hamisitani az elklldétt nyilvdnos kulcsokat.
A hatésagok mikddése soran az adott
személy nyilvanos kulcsat hitelesitik
(ellen6rzik valddisdgat) akar személyes
megjelenésre torténd kotelezéssel is.

TTP-k

A TTP-k (trusted third party) a kulcsot el-
vesztd cégek kulcsanak "megtalalasara”
szakosodott. Ezek a privat kulcsot taroljak.
A tarsadalomban kétes a megitélésik, hi-
szen helyzetikkel visszaélhetnek a nem
megfeleléen ellenbrzott cégek.

Kvantumkriptografia

A kvantumkriptografia alapelve a kvantum-
mechanika, azon belll is a szuperpozicio-
elmélet és a keétvilag-elmélet. Ez azt allitja,
ha egy targyat elvesztink szem eldl, tdbb
allapotban is lehet. A gyorsulast a még
nem létez8, am tervezett kvantumszamito-
gépekkel akarjak megoldani.

Az lGizenetek megfejtése

A kvantumkriptografia hasznalhaté
kriptoanalizis felgyorsitasara. Ekkor a gé-
pek, mivel az allapot ismeretlen, egyszerre
sokkal tdbb allapotot képesek megvizsgal-
ni, igy akar az RSA-t is kdnnyedén fel tud-
jak torni. Ezek alapja a perdulet is: egy-
részecske forgasanak iranya alapjan kap
értéket. A kdvetkezbképp akarjak elérni a
szuperpoziciot: a kezdeti forgasi irany is-
mert. Ezutan kap egy gyenge impulzust a
részecske, ami utan vagy masképp forog
vagy megtartotta eredeti allapotat. A kvan-
tumszamitégépre programokat is kidolgoz-
tak, ami a DES illetve az RSA feltéréséhez
szikséges.

Rejtjelezés

A rejtjelezdk is elkezdték a sajat mdédsze-
ruket kidolgozni. Ennek torténete a hatva-
nas évek végén kezdddott. Stephen
Wiesner a hamisithatatlan kvantumpénz
fogalmat vetette fel, amin egy polarizaciés
szlrén athaladé fotonok a vibralas iranya-
tol fuggbéen maradnak meg vagy nem.
A pénzen husz fonton polarizacios sz(iré-
kdn menne at, ezaltal hamisithatatlan, hi-
szen rossz sz(ir6 rossz eredményt ered-
ményez, amivel nem lehet Gjra prébalkoz-
ni. Az 6tlet kivitelezhetetlen és draga volta
miatt csak egy Charles Bennett nevi isme-
rése figyelt fel ra. O Giles Brassardnak, a
Montreali Egyetem szamitogéptudésanak
mutatta meg. Elkezdtek kidolgozni egy
modszert. Kétféle tovabbitas van:
a rektilineéris (vizszintes és fuggbleges, a
fuggbleges értéke 1) és diagonalis (atlés, a
jobb fels6 sarok és bal felsd sarok kdzotti
értéke 1). A lehallgaté személy nem tudja
megallapitani a polarizaciés sémat, de a
cimzett sem. Ezért kulcsot kell cserélnitk.
Ekkor a kuldé A elkild B-nek egy véletlen-
szer(l bitsort a séma valtogatasaval. B a
sajat szilréjével véletlenszerlien megvizs-
galja a polarizaciét. Ezutan A elmondja B-
nek a polarizaciés sémakat (csak azt). A



helyesen megvizsgalt fotonok flizére lesz a
kulcs. Ha lehallgattdk az Uzenetet, akkor
néhany talalomra kivalasztott szam ellen-
O6rzése elég. Ezeket késObb nem veszik
figyelembe. Ezt a lapok leadtak, de még be
kellett bizonyitani a mddszer mikoddké-
pességét. Az 1988-ban kezd6dd egyévnyi
munka utan (melybe bevontak egy John
Smolin nevil kutatét), az elsé probatizenet-
tel probéalkoztak. A kildést egy Alice, a
fogadast egy Bob nevl szamitégép iranyi-
totta. Ha csak harminc centiméterre is volt
a két szamitogép egymastol, de a médszer
mikodott. A hossza tava kildés is elérhe-
tének latszik, 1995-ben Genf és Nyon ko-
z6tt huszonharom kilométeren keresz-
tul sikerdlt igy tovabbitani Uzeneteket.
A kvantumelmélet lehetetlenné teszi az igy
kédolt Gzenetek megfejtését. Ha mégis igy
lenne, az univerzum elemi szintd mikddé-
sét kéne ujragondolni.

Az RSA értékelése

Keveset tudunk a hivatasos rejtjelfejték (pl.
NSA) allaspontjardl. Az a kevés informa-
cio, amely nyilvanossagra kertlt publikaci-
Okbdl nyerhetd arra mutat, hogy az NSA a
DES-t részesiti elénybe a PKS-sel szem-
ben. Ugyanakkor komoly eréfeszitéseket
tesz, hogy a rejtjelzési kutatasokat ellen-
6rizni tudja. Mar a hagyomanyos tavkozl6
csatornan keresztili rejtielzésre is komoly
nyomas nehezedik azaltal, hogy az (rtav-
kozlés elterjedésével, Uzleti okokbdl, a
rejtielzésre kertl6 Uzenetek mennyisége
ugrasszer(ien megnétt.

Az Grtavkdzlés nem csak a klasszikus érte-
lemben vett rejtjelzési problémakat veti fel,
hanem az ugynevezett titok megosz-
tast”is.

A rejtielzés ugrasszerl elterjedésébdl és
Ujszerlségébdl addédé megndvekvd hatd-
sagi feladatok inditottak az USA kormanyat
Uj iranyelvek kiadasara. Tovabbi nehézsé-
get jelent, hogy a rejtjelzés hiradastechni-
kai csatornan keresztiili médjan kivil meg-
jelentek a szamitogépes hattértarakban
(pl. méagneslemezen) levé adatok
rejtielzése, valamint a ,smart card™ok is
ebbe a kategéridba tartoznak.

Primszam tesztel6 algoritmusok

Szamos olyan kriptografiai algoritmus léte-
zik, amely mikoédéséhez szikség van
hosszu — akar tobb szaz jegyl — prim-
szamra. A primszamok eléallitasa azonban
nem egyszer( feladat, nincsen példaul
egyszer(, primeket generalé képlet. A gya-
korlatban alkalmazott médszer az, hogy

valasztunk egy véletlen szamot,
majd teszteljuk, hogy prim-e.
A szamok primségének tesztelésé-

re valoszinliségi és determinisztikus tesz-

tek allnak a rendelkezéslinkre.

A valdszinliségi tesztek (pl. Miller-Rabin
teszt, Lucas primteszt, Solovay-Strassen
primteszt) gyorsak, de nem dontik el teljes
biztonsaggal, hogy az input prim-e. Azon-
ban a tévedés valészinlisége a teszt tobb-
szOri végrehajtasaval — ha mindig pozitiv a
valasz - tetszdleges kiiszobérték ala csok-
kenthetd. igy ezek a médszerek kriptografi-
ai célokra — példaul RSA kulcsgeneralasra
— megfeleléek.

A determinisztikus modszerek kézil a leg-
egyszer(ibb eljaras, ha a szamot sorban
elosztjuk a gyokénél nem nagyobb termé-
szetes szamokkal. Igy biztos valaszt ka-
punk a szam primségére vonatkozoan,
azonban ez a modszer nagy szamok ese-
tében nagyon lassu (a szlkséges lépés-
szam a szam hosszanak exponencialis
fuggvénye), ezért a gyakoratban nem is
alkalmazzak. Léteznek ennél jobb algorit-
musok is erre a célra, a jelenleg (2003)
ismert legjobb determinisztikus maodszer
az Atkin-Morain teszt.

Az RSA gyakorlati miikodése

A titkos kulcsot optimalis esetben csak tu-
lajdonosa ismerheti, viszont publikus kul-
csat minél szélesebb korben ismertté kell
tennie, hiszen igy tudnak neki -cimzettnek-
titkositott Uzenetet kuldeni. A két kulcs
egymast kiegészitve muikodik; a cimzett
nyilvanos kulcsaval titkositjuk az Uzenetet,
amit rajta kivil mas nem tud elolvasni, hi-
szen csak 6 rendelkezik a dekddolast el-
végzl titkos kulccsal. A modszer eréssé-
gét, a szimmetrikus kulcsos titkositas hat-
ranyanak megoldasa szolgéltatja: azok is
tudnak titkositott Uzeneteket valtani, akik
nem ismerik egymast (elég, ha el6zbleg
kicserélték nyilvanos kulcsaikat). Ez a cse-
re torténhet Interneten keresztil is, hiszen
attol, hogy valaki megszerzi a nyilvanos
kulcsunkat még nem fér hozza bizalmas
informacidkhoz. Tovabbi elényds tulajdon-
saga, a digitalis alairas készitésének lehe-
tésége, mely opcidt a hitelességvizsgalat
céljabol érdemes kihasznalni.

Megfejtése

A 40 bit hosszu kulcsok nem érnek sem-
mit, siman feltérheték, a 1024 bitnél rovi-
debb kulcs ma nem nevezhetd biztonsa-
gosnak. A 40, 48, 56, 64 mar fel van torve.
(A 40-es RC5-6t 3 ¢ra alatt torték fel.)

Ha lesz gyors modszer primeket szamolni,
akkor nagy gond lesz a jelenlegi kommuni-
kacioban. Ma azonban ilyen médszer még
nem ismert.



