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Szteganografia

A szteganogréfia az Uzenetek titkos tovabbitasanak leg6sibb mddja az lizenet elrejté-
se. A sz6 jelentése rejtett iras.

Egy esetben egy Demaratosz nevi goérdg, aki, bar elkergették hazajabdl, hii maradt
Gorogorszaghoz, a perzsa had késziil6dését latva viasszal fedett egy palatablat, ami-
re korabban mar irt. Mivel slirgésen at kellett a tablat csempészni, nem maradt id6 ezt
a modszert egyeztetni, igy a megérkezd Uzenet nyitjara Kleomenész lanya, Gorgo
(egyben Leodnidasz felesége) jott ra. A meglepetés erejének hianyaban a perzsak
megsemmisitd vereséget szenvedtek.

Hérodotosz szamol be arrdl, hogy a perzsakiralyellen szdvetkezni aka-
ré Hisztaiaeusz leborotvaltatta a kiildéncének hajat, rairta az tzenetet, majd megvar-
ta, amig a kildéncének haja Gjbdl kind, igy atkelhet a hataron. Bar ez nagyon raéré
maodszer, akkor még volt ra idé. A kulddnc célba ért, leborotvaltatta fejét és megmutat-
ta a cimzett Arisztagorasznak.

A kinaiak selyemlabdacsokra irtdk az Gzenetet, melyet viasszal fedtek, majd a kuldénc
lenyelte.

Giambattista della Porta, egy olasz tudoés leirta, hogy timso és ecet elegyébdl készi-
tett tintaval a tojas héjara irva az iras csak a héj eltavolitasaval valik lathatova.

Mar az els6é évszazadban leirta idésebb Plinius azt, hogy pitypang tejével is lehet irni,
hiszen az szaradas utan lathatatlan, de melegitésre barna lesz. Ez a tulajdonsag
sok szerves vegylletben megvan, igy el6fordult, hogy akémek sajat vizeletik-
kel irtak. Hasznalhaté hagymalé vagy tej is.

A Dél-Amerikaban tevékenyked6 német Ggynokdok a  szoveget egy  millimé-
ter nagysagura zsugoritottak és ezt egy lényegtelennek tind szdévegre helyezték. Ezt
az FBl 1941-ben vette észre egy kapott Uzenet segitségével. Ezt a mddszert néha
vegyitették kriptografiaval is.

Ha nem szeretné a tovabbiakban kapni hirlevelinket, kildjon e-mailt az alabbi cimre,
leiratkozas targy megjeldléssel: research@cgeopol.hu




A kriptografia

A kriptografia a szteganografiaval
egyidében alakult ki, és célja nem maga-
nak az Uzenetnek, csupan csak a tartal-
manak, jelentésének elrejtése, kodolasa,
hiszen a hatérérok elébb-utdobb az Ures
lapot felmelegitik, leborotvaltatjdk a hajat,
azaz rajonnek a moédszerre.

A kriptogréfia két agra oszlik: dtrendezés-
re (keverésre) és behelyettesitésre.

Szkiitalé

Atrendezésnek nevezzilk azt a titkositasi
modszert, amikor az Uzenet szbvegének
betlit véletlenszeriien, vagy valamilyen
szabalyrendszer alapjan atrendezik — a
betlk megtartjak eredeti hangértékiket,
de megvaltoztatigk a pozicidjukat. A
maodszer elénye, hogy a betlk szamanak
ndvekedésével rohamosan csokken az
esély. Egy 35 Dbetlls mondat,
ha masodpercenként egy lehetéséget
tudna az ember ellen6rizni,
a vilagmindenség élettartamanak ezer-
szerese lenne. Az egyik gyakori médszer
a fésds, ahol a betiiket soronként valto-
gatva jon ki az eredmény. Ennek a meg-
fejtése a betlik soronkénti hasonlo felira-
sa (a felénél elvélasztva). Létezik mdd-
szer, ahol a betlparokat felcserélve jon ki
az eredmény, példaul: megkever-
ve—gkmervvee.

A spartai szkitaléra az abran lathatéhoz
hasonléan feltekertek egy papirt, erre
vizszintesen irtak a szOveget és igy értel-
metlen lett. |. e. 404-ben a perzsiai tdma-
dast igy kapott Uzenetbdl tudta
meg LUszandrosz spartai hadvezér.

Behelyettesités

A behelyettesitéses moddszer esetén a
nyilt széveg minden betljét egy masikkal
helyettesitik — a betlik megtartjak pozicio-
jukat, de megvaltozik a hangértékiik.

E titkositasrol szol6 els6 leiras érdekes
modon a Kama szutraban talalhato, ame-
lyet a 4. szazadban vetett papirra egy-
brahmin tudos, Vatszjajana, egy kétszaz
évvel régebbi kézirat alapjan.

Id6szamitasunk elsé évezredének titkos-
irasat — egyszerlisége és megbizhatosa-
ga révén — a behelyettesitéses kod ural-
ta.

Monoalfabetikus kédok

Azokat a behelyettesitéses kodabécéket
nevezzik monoalfabetikusnak, amelyek
egy betlt egy masik betlivel vagy szim-
bélummal helyettesitenek. A moddszer
katonai célokra hasznalatat el6szo6r Julius

Caesar A gall haboruk ciml mive irja le.
Itt a latin betlket gordgokkel helyettesi-
tette és ezt hajittatta be a megadas ku-
szObén all6 Cicerdnak.

A Kama-szutraban talalhaté modszer

A Kama-szutraban talalhatd leiras az
abécé betlinek véletlenszer( parositasat
és egymasnak kdlcsdnds megfeleltetését
ajanlja. Ez a nb6knek ajanlott 64-

mivészet koézul a 45., a mlekhita-
vikalpa. Példaul a 26 betlbdl allé angol
abécé esetén:

Betlik megfeleltetése
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Az atbas egy egyszer( helyettesitd rejtjel
a héber abécébdl kiindulva, am késébb
mas abécékre is elterjedt. A mikdodése
soran az els6 és utolsé, masodik és utol-
s6 el6tti, stb. betlik felcserélésén alapul.
A neve is innen ered:alef(1. be-
t0), tav (utolso), bét, sin betlik nevé-
bél. Példaul a Jeremias 25:26 és 51:41-
ben aBabelta Sesah helyettesiti
a Bibliaban. Az ilyen és hasonlé bibli-
ai kodok valészinileg csak rejtélyességet
akartak kelteni, nem a jelentés palastola-
sa volt a céljuk. Ennek egy valtozata az
albam, ahol a moddszert két fél abécén
hajtottak végre.

Poliibiosz-négyzet

A A Polubiosz-rejtielegy egyszeri titkosi-
tasi eljaras, melynél az ABC 25 betijét
egy tablazatba foglaltak. Itt a rejtjelezett
betlik a matrix elemeinek feleltek meg, a
sorok és az oszlopok azonositojabdl ol-
vastak le a kétjegyl kodot. A rejtjelezett
kodot faklyakkal adtak tovabb, a jobb- és
balkézben egytdl 6tig terjedd égé faklyak-
kal. A mddszer hatranya az volt, hogy
csak soététben, jol lathatdé magaslatrol volt
hasznalhatd, illetve a szdveget betlinként
kuldte el.
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Polibiosz-tabla
A
Caesar-rejtjel

A Caesar-rejtiel, melyet Julius Caesar irt
le, mint altala hasznalt eljarast. Itt Caesar
az abécét egy bizonyos szammal eltolta,
azaz ha az n. betib6él az m. lett, akkor az
n+1-edikbdl m+1 k-s maradéka, ahol k az
abécé hossza (példaul az angol abécénél
26 betd).

A napjainkban is gyakran haszndljak az
1980-as években elterjedt ROT13 (rotate
by 13 places, 13 hellyel forgatas) nevi
specialis Caesar-kédot férumokban. Ez
tizenharommal van eltolva, igy a dekédo-
Ias is pontosan ugyanaz a mavelet.

Egy masik valtozata a ROT47, amit az AS-
Cll 33-as (!) és 126-os (~) jelt karaktere
kozott hajtanak végre. Ez 47 hellyel van
eltolva, ami hasonlé tulajdonsagokat ered-
ményez, mint a ROT13.

Altalanos behelyettesitéses algoritmus

Ez az algoritmus kikiszobdli a Caesar el-
tolasos abécéjének gyengeségét, ugyanis
a kédabécé a nyilt abécé barmelyik tetsz6-
leges atrendezése lehet. Hatranya, hogy a
véletlenszer( parositas miatt a kodot ne-
hezen lehet fejben tartani.

Altalanos behelyettesitéses algoritmus
kulcsszé vagy kulcsmondat alkalmaza-
saval

Az el6z8 mbdszeren alapuldé algoritmus,
am a kulcsmondat alkalmazasanak kévet-
keztében a kodabécé megjegyzése egy-
szer(ibbé valik. A kédabécé a kulcsmondat
kilénb6z6é betiivel fog kezdddni, majd an-
nak utolsé betiljétél a normal abécé szerint
folytatodik (természetesen a mar felhasz-
nalt betlik kihagyasaval). Igaz ugyan,
hogy e megszoritasok miatt a lehetséges
kulcsok szamanak csokken, de a feltérés
szempontjabol nem szamottevé meérték-
ben. (Bar észrevéve az értelmes szavakat
vagy legalabbis a részeit a megfejtés egy
része utan kdnnyebb lesz a megfejtés.)

Monoalfabetikus kédok

A 15.
grafia

szazadra mar Eurépaban a kripto-
viragzott. italiaban kulénésképpen

gyakori volt, hiszen a kulonb6zé varosal-
lamokban elhelyezett koveteknek levelez-
nie kellett. Ekkor hoztak létre
a titoknoki allast. Az els6 ilyen személy a
feltételezések szerint az olasz Giovanni
Soro volt, 1506-ban nevezték ki. A Vati-
kénis kuldétt neki kodokat.20 év-
vel kinevezése utadn kuldétt a papa egy
levelet, amit a firenzeiek elfogtak, hogy
fejtse meg. Soro megfejthetetlennek ne-
vezte, de vélhetben azért, hogy a Vatikan
ne fejlesszen ki egy nehezebb kdédot. A
foldrész mas teriletein, példaul Franciaor-
szagban is elkezdtek kriptografusokat al-
kalmazni. Ide tartozott Philibert Babou is.
A 16. szazad végeén tlnt fel Francois Viéte,
aki elsésorban a spanyol kédok megfejté-
sén dolgozott. A naiv spanyolorszagi krip-
tografusok, latvan, hogy medfejti a kodju-
kat, kijelentették, hogy az 6rdéggel cimbo-
ral és papai birésag elé akartak allittatni. A
vatikaniak, tudvan, hogy 6k is olvassak a
kédot a kriptografusaik segitségével, meg-
tagadtak ezt.

Az arabok is a monoalfabetikus behelyet-

tesitéses kddot hasznaltak a kdzigazgatas-
ban is.

Az alkimistak

Az  alkimistdk gyakran szimbdlumo-

kat hasznaltak szavakra, betiikre. Példaul
a félegirodalmi  téren ismert Geoffrey
Chaucer a Traktatus az asztrolabiumrol
cimld milveéehez szimbolumokkal irt egy ki-
egeészitést. Noha ez a modszer biztonsa-
gosabbnak tlinik, ugyanannyira megfejthe-
t6, mintha betliket helyettesitett volna be.

A monoalfabetikus kod feltorése

A magyar karakterek gyakorisaga:

Az



karakterek gyakorisaga.

Az arab rejtjelfejték talalték fel a kripto-
analizist, ami a kodolt szévegek kulcs nél-
kuli megfejtését jelentette. Ehhez a statiszti-
ka,matematika és nyelvészet kuldndsen
magas foku ismerete kellett. A modszerrdl
el6szor Jakub ibn Iszhak al-Kindi irt a 9.
szazadban.

»...veszink egy ugyanolyan hosszu széve-
get, ami elég hosszu ahhoz, hogy legalabb
egy lapot megtbltsbn és megszamlaljuk,
melyik betli hanyszor fordul el6 benne. ,,

Al-Kindi azt irja, hogy az elséként szerepld
az elsdé, am ez nem mindig igaz, viszont
hosszabb szdvegeknél feltételezhets, hogy
a 10% folotti az angolban az e lesz. Ez nem
mindig igaz, példaul révid szdvegekre
(Zanzibart tamadjuk). Emellett a fran-
cia Georges Perec1969-ben megjelentetett
egy kényvet La Disparation cimmel, aminek
200 oldalan nem talalhatd egyetlen e betl
sem. Ezt Gilbert Adair angolra leforditotta
angolra A Void cimmel. Eurdpa ezt a méd-
szert vélhetbleg atvette, bar lehet, hogy
Ujbdl kialakitotta.

Egyéb mddszerek

A megfejtési lehetéségek, egyszerlisitések
kdzé tartozik a kett6zott betlk vizsgalata
(az angolban ezek féleg ss, ee, tt, ff, I, mm,
00). AszokozOk megléte esetén az egy, a
kétbetlis szavak és a harombetis leggyako-
ribb szavak (az angolban the és and) is a
gyakori fogasok koézé tartoznak. Emellett
sokszor igazitani kell a kérnyezethez a gya-
korisagi tablazat szbvegét. Példaul a kato-
nai Uzenetekben kevés I, the taldlhaté az
angolban. Amennyiben a leggyakoribb az e,
aztan t jon, és hasonldan folytatédik a gya-
korisaga a betliknek, akkor betlikeveréses
kéd van a szévegben.

A gyakorisag eltorzitasa

A megfejtés megnehezitésére hasznalhato
modszer a gyakorisag eltorzitasa, példa-
ul ltorzitot gjakorissag.

Behelyettesitéses algoritmus
nullitasokkal

A nyugati reneszansz idején azokban az
orszagokban, ahol mar felismerték a
monoalfabetikus kdéd gyenge pontjait,
egyéb elemekkel probaltak javitani a kod
hatékonysagat. Az egyik ilyen volt a
nullitdsok bevezetése, ami a semmit nem
jelentd karaktereket jelenti. Ez a gyakori-
sagelemzést neheziti meg.

Kédok a Bibliaban

Michael Drosnin 1997-ben irt egy kényvet A
Biblia kodja cimmel, amelyben azt irta le,

hogy a Biblidban egy tetszfleges bet(itdl
kezdve egy bizonyos hellyel el6reugorva
nagyszamu EETLB talalhaté a Bibliaban,
vagyis nullitasok vannak benne. Drosnin
ugy vélte, hogy az EETLB-k egész monda-
tokat tartalmaztak, ezaltal 1atta bennuk John
F. és RobertKkennedy vagy  épp Anvar
Szadat meggyilkolasat, de talalmanyokat is
felfedezett benne. A konyvet rengetegen
kritizaltak. Brendan McKay hasonl6 médon
a moby Dick-ben tizenharom hires ember
meggyilkolasara taldlt allitast, ezzel de-
monstralva a "felfedezés" hibassagat.
Emellett a héber szévegek kevés magan-
hangzét tartalmaznak, igy sok EETLB talal-
haté bennik.

Behelyettesitéses algoritmus és
nomenklator

A monoalfabetikus kéd javitasat célozta a
szolajstromok (nomenklatorok) bevezetése
is, ami azt jelentette, hogy a titkositando
szbveg egyes szavait kildn szimbdlummal
jelolték, a fennmaradé részt pedig a szoka-
sos modon titkositottak. El6fordult az is,
hogy minden sz6t kilén jeldltek, &m ehhez
faradsagosan szétoszthaté kodkdnyv kel-
lett, aminek elvesztése belathatatlan kovet-
kezményekkel jarhat.

llyen tipusu titkositast hasznalt Maria skot
kirdlyn6 a Babington-6sszeesklvésben
résztvevokkel egyetemben. Am Thomas
Phelippes (I. Erzsébet miniszterének, Sir
Francis Walsinghnek a titoknoka) megfejtet-
te a levelezést és az 6sszeeskuviket elitél-
ték. Ebben az ugyben rengeteg mult a tit-
kosirdas megfejthetéségén, hiszen Erzsébet
vonakodott a levelek tartalmanak ismerete
nélkul halalra itélni Mariat. Az elitélésben
szerepet jatszott a katolikus Gilbert Gifford,
aki a leveleket csempészte be, de ekdzben
az angol udvart segitette. Az 6sszeeskuvés
tagja volt Anthony Babington, aki viszont
Mariat segitette. A kdédabécé négy
nullitasbél, az &abécé 23 betljébdl
(aj, v, w nem volt benne) és harmincét sza-
vakat vagy kifejezéseket helyettesité karak-
terbdl allt. Miutdn Phelippes megfejtette a
titkosirast, utoiratot hamisitott ra, ezaltal az
Osszeeskuvoéket is elitélték, mert Maria nem
vette észre a hamisitast. Példa: az ,0ljétek
meg a kiralyt ma” szévegbdl ,Xoi” lesz.
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Homofonikus behelyettesités
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A rejtielez6kkel szemben a rejtjelfejték ke-
rultek Iépéselénybe. Kerestek egy kozblilsd
megoldast, hogy ne a monoalfabetikus
(idénként még mindig megbizhaténak hitt)
kédot kelljen hasznalniuk és ne is a veszé-
lyes nomenklatorokat. Erre talaltak ki
a homofonikus behelyettesitést, aminél a
betlik gyakorisaga alapjan ugyanannyi lehe-
téség felelt meg egy betlinek, mint
ahany szazalék volt az elterjedtsége. A név
eredete is innen jon: a goérég homosz
(ugyanaz) és fonosz (hang) sz6bdl. Ez sem
nyujt azonban tokéletes biztonsagot, hiszen
kilénb6zé modokon megfejthets. Példaul
az angolban a legfeltinébb jelekkel
a Q rendelkezik, ami utan csak U allhat. A
tobbi betlinek is vannak hasonlé tulajdonsa-
gai, minden nyelvben.

Grand chiffre

A grand chiffre (nagy kéd) eljarassal kodol-
tak XIV. Lajos legtitkosabb Uzeneteit. A
rendszert Antoine és Bonaventure
Rossignol (apa és fia) dolgozta ki 1650 ko6-
rul. 587-féle szamot tartalmazott (betiket,
szbtagokat jeldltek), sét voltak olyanok is,
amik csapdaba ejtették a kodfejtét. Hasznal-
tak peéldaul olyan kédszamot, ami csak az
elétte lévé szam torlését volt hivatva jeldini.

1890-ben talalt ra Victor Gendron a kddra,
aki tovabbadta Etien Bazeriesnek. Végill
1893-ban a francia hadsereg rejtjelfejtési
osztalyan dolgozva 6 torte fel harom év
munkaval.
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A kddolt szdveq:

A grand chiffre feltérése

Bazeries els6 elképzelése a homofonikus
kéd volt. Tobb honapig probalkozott ezen a
tévaton, am sikertelensége miatt feladta. A
kovetkezd feltételezése a betliparok jelzése
volt. 26 betlibél 676 kilonféle par lehetsé-
ges, a szbvegben 587-féle volt. Innen a leg-
gyakoribb szamokrol (22, 42, 124, 125, 341)
feltételezte, hogy a leggyakoribb es, en, ou,
de, nt betliparokat jeldlik. Ez az ut sem volt
jo.

Innen kodvetkeztetett a szétagokra. Ezekbdl
statisztikat készitett és ezekkel prébalko-
zott, am ez sem adott j6 eredményt. Ezek
utan sikerilt egy szamcsoportot azonosita-
nia, amely viszonylag gyakran fordult elé a
szdvegben, és amir6l Bazeries feltételezte,
hogy az ellenség karaktersorozatot jelenti
(124-22-125-46-345 les-en-ne-mi-s). Innen
a szavak jo részét ki tudta kévetkeztetni
egymas utan a meglevé szétagokbdl, am a
kédban "csapdak” is voltak, néha egy szam
csak egy betit jelentett, és volt, hogy olyan
jelek szerepeltek a szdvegben, ami torolte
az el6z6 ket szotagot.



Miutan megfejtette a szdveget, egy levélbdl
kiderult, hogy a Vasalarcos, akirél régota
talalgattak, kiderllt, hogy Bulonde tabor-
nok volt, akit a pignerole-i varba zartak.
Egyesek szerint ezt pont a valés személy
(akit XIV. Lajos ikertestvérének gondolnak)
kilétének elrejtésére szantak.

Polialfabetikus kédok

Polialfabetikusnak nevezink minden olyan
helyettesitd rejtielezést, amely tdbbféle kéd-
abécét hasznal az Uzenet sifrirozasa-
kor. Leonardo Battista Alberti talalta ki
az 1460-as években egy papai titkarral valo
beszélgetés soran, két vagy harom sifrét
javasolt, de az elképzeléseit nem dolgozta
ki egészen. Ezt Johannes Trithemius,
majd Giambattista della Porta folytatta, &m
végsd kidolgozast Blaise de Vigneére altal
nyert. Ez lett a Vignére-sifre, amit az 1800-
as évekig nem tudtak feltérni. Az ilyen ko-
dok tobb rejtjelezének is lassu modszer
volt, kevéssé hasznaltak.

Vigenére-kod

A Vigenere-kod a polialfabetikus rejtjelek
egy egyszer( fajtaja, amely a rejtielezés
soran egy adott kulcsszd betitél fliggden,
kaldnb6z6 Caesar-kddokat hasznal.
A koéd a kovetkez6képp mikodik: a tabla-
zatban az 6sszes Caesar-kdd fel van tintet-
ve, minden betlivel, és a megfelel6 kdéddal
kezd6d6 abécé a kodolas alapja. A sifre a
gyakorisagi elemzéssel megfejthetetlen,
hiszen példaul a ketté széban a két t-t a
legtdobb esetben mas betl jeldli. A kéd any-
nyira biztonsagos volt, hogy le chiffre
indéchiffrable (feltorhetetlen kdéd) néven
emlegették.

A kéd megfejtése

A kodot Charles Babbage fejtette meg. A
legtdbb kriptogréafus mar lemondott arrdl,
hogy valaha is kitaldljak a moddszert, am
egy John Hall Brock Twaithes ne-
v bristoli fogorvossal torténd beszélgetés
adott Babbage-nak l6kést. Thwaites 1854-
ben ugyanis feltalalt egy "Uj" kodot, ami
pont a Vigenére kdod volt. Babbage mutatott
ra, hogy a kéd régi, erre Thwaites ugy rea-
galt, hogy fejtse meg a kodot, ha ré-
gi. Babbage el6sz6r megvizsgalta az ismét-
I6déseket egyes karaktereknél és ezek ta-
volsagat. Ez alapjan tablazatba foglalta
azokat. Péld4ul, ha 5-6s tavkdzzel ismétl6-
dik a PSDLP, akkor a tablazatba a PSDLP-
hez az 6t6t bejeldlte. Innen megvizsgalta a
leggyakoribb lehetséges tavkdzoket, majd
leirta a legvaldszinlibb kulcsot Ki-Ks-...-
Ky formaban. Minden ilyen K-rél gyakorisagi
analizist készitett és dsszevetette a jelleg-
zetesen magas és ala-
csony statisztikaju helyeket és megkereste,
hogyan lehet eltolni, hogy ezek jelentés

szazalékban egybeessenek. Bar a kodot
vélhetéen 1854-ben fejtette meg, kilenc
évig, 1863-ig senki nem tudott errél, igy-
Friedrich Wilhelm Kasiski nem talalta meg,
majd publikalta. Erre két magyarazatot talél-
tak: az egyik szerint a publikalas nem volt
Babbage erds oldala, a masik azt allitja,
hogy a krimi habord miatt nem engedték
az angolok publikalni.

Kovetkezik:
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